
الإجراءات الأمنية لضمان عدم تحميل أجهزة الكمبيوتر المحمولة التي الإجراءات الأمنية لضمان عدم تحميل أجهزة الكمبيوتر المحمولة التي الإجراءات الأمنية لضمان عدم تحميل أجهزة الكمبيوتر المحمولة التي الإجراءات الأمنية لضمان عدم تحميل أجهزة الكمبيوتر المحمولة التي 
        يتم توريدها للجهات الحكومية وبخاصة الحساسة منها بتجهيزات تجسسيةيتم توريدها للجهات الحكومية وبخاصة الحساسة منها بتجهيزات تجسسيةيتم توريدها للجهات الحكومية وبخاصة الحساسة منها بتجهيزات تجسسيةيتم توريدها للجهات الحكومية وبخاصة الحساسة منها بتجهيزات تجسسية

 

 ١٤٣٣-٠٧-١٩بتاريخ  ٤٧/٣٠٦عميد تقنية المعلومات رقم سعادة بناءً على إحالة 
 التي المحمولة الكمبيوتر أجهزة تحميل عدم لضمان الأمنية الإجراءات" :هـ، بشأن

  ." تجسسية بتجهيزات منها الحساسة وبخاصة الحكومية للجهات توريدها يتم

الجامعة للدراسات والتطوير وخدمة المجتمع، برقم وكيل سعادة وبناءً على إحالة 
الإشارة إلي إحالة معالي مدير  ، بشأن: "هـ ١٤٣٣-٠٧-١٥بتاريخ  ٥/١/٢٠٣٩

 الأمنية الإجراءات: "بشأن"هـ،  ١٤٣٣- ٠٧-٠١بتاريخ  ٢/٥٧٠الجامعة رقم 
 الحكومية للجهات توريدها يتم التي المحمولة الكمبيوتر أجهزة تحميل عدم لضمان

   ." تجسسية بتجهيزات منها الحساسة وبخاصة

هـ،  ١٤٣٣-٠٧-٠١بتاريخ  ٢/٥٧٠معالي مدير الجامعة، رقم  بإحالةوالمشفوعة 
- ٠٦- ٠٩بتاريخ  ٧٠٣١٦معالي وزير التعليم العالي رقم  برقيةي بشأن: "الإشارة إل

 الكمبيوتر أجهزة تحميل عدم لضمان الأمنية الإجراءات: "بشأنهـ،  ١٤٣٣
 بتجهيزات منها الحساسة وبخاصة الحكومية للجهات توريدها يتم التي المحمولة
  ." تجسسية

 ١٤٣٣-٠٦-٠٩بتاريخ  ٧٠٣١٦معالي وزير التعليم العالي، رقم المرفق به برقية و
  :البرقية كالآتي ونص هـ 

 

        برقيةبرقيةبرقيةبرقية

 

  المملكة العربية السعودية

  وزارة التعليم العالي

٢٦٩  

  وكالة الوزارة للتخطيط والمعلومات



  الإدارة العامة لتقنية المعلومات

 

  الموقر  معالي مدير جامعة الملك فيصل،

  

  السلام عليكم ورحمة الله وبركاته..

تلقينا نسخة من برقية معالي رئيس الديوان الملكي السكرتير الخاص لخادم الحرمين 
هـ المرفقة (مع صورة مشفوعها)  ١٥/٦/١٤٣٣وتاريخ  ٢٩١٤٠الشريفين رقم 

هـ بشان الإجراءات الأمنية  ٩/٦/١٤٣٣) وتاريخ ١٨٥قرار مجلس الوزراء رقم (
حميل أجهزة الكمبيوتر المحمولة التي يتم توريدها للجهات الحكومية لضمان عدم ت

وبخاصة الحساسة منها بتجهيزات تجسسية. حيث تمت الموافقة الكريمة على 
  القرار. وطلب معاليه إكمال اللازم بوجبه. 

  نأمل الاطلاع واتخاذ اللازم حيال ما تضمنه القرار المشار إليه بعاليه.

  اولمعاليكم تحياتن  

  

        وزير التعليم العاليوزير التعليم العاليوزير التعليم العاليوزير التعليم العالي

        د. خالد بن محمد العنقري د. خالد بن محمد العنقري د. خالد بن محمد العنقري د. خالد بن محمد العنقري 
  

  

   



برقية معالي رئيس الديوان الملكي السكرتير الخاص لخادم الحرمين والمرفق بها 
  :البرقية كالآتي ونص، هـ ١٥/٦/١٤٣٣وتاريخ  ٢٩١٤٠الشريفين رقم 

 

        برقيةبرقيةبرقيةبرقية

  المملكة العربية السعودية

  الديوان الملكي

)٠٦١(  

        تعميمتعميمتعميمتعميم
سيدي صاحب السمو الملكي ولي العهد نائب رئيس مجلس الوزراء وزير الداخلية 

   حفظه الله

  نسخة لكل وزارة ومصلحة حكومية

  لها أو المرتبطة بهاكل جهة إبلاغ الجهات التابعة  وعلى

  

  السلام عليكم ورحمة الله وبركاته وبعد:

) ١٨٥صورة من قرار مجلس الوزراء رقم ( –حفظكم الله  –أبعث لسموكم الكريم 
هـ بشأن الإجراءات الأمنية لضمان عدم تحميل أجهزة الكمبيوتر  ٩/٦/١٤٣٣بتاريخ 

المحمولة التي يتم توريدها للجهات الحكومية وبخاصة الحساسة منها بتجهيزات 
  تجسسية.

بالأمر  – أيدكم الله –وحيث تمت الموافقة الكريمة على القرار.. أرجو تكرم سموكم 
  ،،،.بإكمال اللازم بموجبه.. وتقبلوا سموكم أطيب تحياتي وتقديري

  

        رئـــيس الــــــديوان الملكـــــيرئـــيس الــــــديوان الملكـــــيرئـــيس الــــــديوان الملكـــــيرئـــيس الــــــديوان الملكـــــي

        والسكرتير الخاص لخادم الحرمين الشريفينوالسكرتير الخاص لخادم الحرمين الشريفينوالسكرتير الخاص لخادم الحرمين الشريفينوالسكرتير الخاص لخادم الحرمين الشريفين

        خالد بن عبدالعزيز التويجري      خالد بن عبدالعزيز التويجري      خالد بن عبدالعزيز التويجري      خالد بن عبدالعزيز التويجري      



، هـ ٩/٦/١٤٣٣) وتاريخ ١٨٥قرار مجلس الوزراء رقم (والمرفق بها صورة من 
  :كالآتي القرار ونص

 

        هـهـهـهـ١٤٣٣١٤٣٣١٤٣٣١٤٣٣////٠٦٠٦٠٦٠٦////٠٩٠٩٠٩٠٩) وتاريخ: ) وتاريخ: ) وتاريخ: ) وتاريخ: ١٨٥١٨٥١٨٥١٨٥قرار رقم (قرار رقم (قرار رقم (قرار رقم (

  

  المملكة العربية السعودية

  مجلس الوزراء

  الأمانة العامة

  

  إن مجلس الوزراء 

وتاريخ  ٦١٥٥٧بعد الإطلاع على المعاملة الواردة من الديوان الملكي برقم 
وتاريخ  ١/١/٣/٢٤٣٢٤هــ المشتملة على برقية وزارة الدفاع رقم  ١٨/١٢/١٤٣٢
/ م ٢٩١٥هـ في شأن توصيات اللجنة المشكلة بالأمر السامي رقم ( ٢١/١١/١٤٣٢

هـ لدراسة موضوع التأكد من اتخاذ الإجراءات الأمنية  ١٥/٥/١٤٣٢ب) وتاريخ 
لضمان عدم تحميل أجهزة الكمبيوتر المحمولة التي يتم توريدها للجهات الحكومية 

  وبخاصة الحساسة منها بتجهيزات تجسسية.

 هـ، ١٠/٦/١٤٢٨) وتاريخ ١٩٤وبعد الإطلاع على قرارات مجلس الوزراء رقم (
   هـ. ٢٢/٣/١٤٣١) وتاريخ ٨٢(ورقم  هـ، ١٩/٣/١٤٣٠) وتاريخ ٨١ورقم (

هـ ، المعد في هيئة  ٧/٣/١٤٣٣) وتاريخ ١٣٨وبعد الإطلاع على المحضر رقم (
  الخبراء بمجلس الوزراء.

) وتاريخ ٣٣٧وبعد الإطلاع على توصية اللجنة العامة لمجلس الوزراء رقم (
  هـ. ٢٦/٤/١٤٣٣

        يقرر ما يلي:يقرر ما يلي:يقرر ما يلي:يقرر ما يلي:
د من أمن المعلومات والاتصالات، وذلك من خلال على كل جهة حكومية التأك -١

إنشاء إدارة مستقلة لذلك او تكليف إحدى الإدارات القائمة بحسب ما يراه 
 صاحب الصلاحية مناسباً، وتكون من مهماتها الاتّي:



التأكد من متابعة تنفيذ السياسات والإجراءات الأمنية المعتمدة وتطويرها   - أ
بما يضمن المسح الشامل المستمر  كل قطاع حكومي احتياجاتبحسب 

للأخطار التي قد تتعرض لها أجهزة الحاسب الالّي والشبكات والاتصالات 
 المستخدمة في الجهة الحكومية.

القيام بالمسح الأمني على العناصر العاملة في مجال الشبكات وتقنية   - ب
 من عدم خرق السياسات الأمنية المعتمدة. المعلومات للتأكد

طبيق أحدث المعايير الفنية التي تضمن معالجة البيانات السرية التأكد من ت  - ت
  بأمان.

التوعية بأهمية أمن المعلومات والاتصالات والتنسيق مع المركز   - ث
الاسترشادي لأمن المعلومات في هيئة الاتصالات وتقنية المعلومات، وذلك 
لتوحيد الجهود على المستوى الوطني لرفع مستوى أمن التعاملات 
الإلكترونية ولحماية البنية التحتية والخدمات الإلكترونية من الأخطار التي 

  تهدد أمن المعلومات. 

المشاركة في الندوات والمؤتمرات للاستفادة من التجارب الدولية   - ج
  والمحلية فيما يتعلق بأمن المعلومات.

تطبيق التعليمات حول عدم استخدام أجهزة الحاسب الالّي التي تتضمن   - ح
المتوافرة في العمل الرسمي _  –معلومات تصنف على أنها حساسة 

  العالمية (الإنترنت).للدخول على الشبكة 

القيام بمراقبة حركة تدفق المعلومات من المنظومة المعلوماتية الخاصة   - خ
بالجهة الى خارجها، واجراء عمليات احصائية لمعرفة الى أي المواقع 
تنسخ بياناتها، وربط هذه الاحصائيات بمحتوى الملفات المنسوخة لمعرفة 

م في شأنها، مع الأخذ في نطاق اهتمامات الجهة الناسخة لاتخاذ اللاز
الاعتبار جانب حماية الخصوصية وأخذ موافقة صاحب الصلاحية على 

  ذلك.

تتولى مدينة الملك عبدالعزيز للعلوم والتقنية اجراء الدراسات العملية  -٢
والابحاث التقنية لعينات عشوائية من الحاسبات المتوافرة في الاسواق 

وعرض التجهيزات والبرامج المعدلة المحلية للتأكد من خلوها من المعدات و
ً بأن هذه  نتائج الفحوصات والاختبارات على الجهات الامنية المختصة، علما
الفحوصات والاختبارات لا تعفي الجهات الحكومية من مسؤولياتها تجاه 

 فحص ما يستخدم لديها من اجهزة ومعدات.



التنبيه على المبتعثين والمتدربين والمشاركين في المؤتمرات من القطاعات  -٣
في حال اعطائهم اجهزة حاسب الّي  –الحكومية والهيئات والشركات الوطنية 

بعدم وضع أي  –من قبل الجهة التي تتولى هذه المهمات خارج المملكة 
العمل في هذه معلومات حساسة عن المملكة او الجهة التي يتبع لها واقتصار 

 –بحسب الاحوال  –الاجهزة على مواضيع الدراسة او الدورة او المؤتمر 
وفي حالة بقاء الحاسب الالّي مع الشخص بعد عودته يسلم الى الادارة 

 المختصة في الجهة التي يتبعها لاتخاذ ما تراه مناسباً.

لى تزويد الجهات الحكومية بالموارد اللازمة للقيام بالفحص الدوري ع -٤
، ودعمها بالكوادر البشرية المؤهلة للعمل الاجهزة المستخدمة والجديدة لديها

في مجال امن الحاسبات وربطها بإدارة أمن المعلومات والاتصالات بالجهات 
 الحكومية أو ما يماثلها.

على الجهات الحكومية تزويد الجهات الأمنية المختصة في وزارة الداخلية  -٥
امة بجميع ما يكشف لديها من أجهزة وبرامج ورئاسة الاستخبارات الع

حاسوبية تجسسية لتقوم بعمل الدراسات اللازمة على هذه الاجهزة والبرامج، 
 وتزويد الجهات الحكومية بما يكتشف لأخذ الحيطة والحذر.

                

  

                                                    رئيس مجلس الوزراء  رئيس مجلس الوزراء  رئيس مجلس الوزراء  رئيس مجلس الوزراء                                                                                                                                      

        

        

            



Security measures for ensuring that no Spy 

equipment are installed on laptops which are 

supplied to government agencies, specially the 

sensitive ones 

 

In accordance with the Memo of H.E. Dean of Information 

Technology, No. 47/306 on 19-07-1433 Hijri, Regarding: 

“Security measures for ensuring that no Spy equipment are 

installed on laptops which are supplied to government agencies, 

specially the sensitive ones” 

  

And in accordance with the Memo of H.E. the Vice President for 

studies, development and community services, No. 5/1/2039 on 

15-07-1433 Hijri, Regarding: "Referring to the Memo of H.E. 

University President No. 2/570  on: 01-07-1433 Hijri, Regarding: 

“Security measures for ensuring that no Spy equipment are 

installed on laptops which are supplied to government agencies, 

specially the sensitive ones” 

               

Is accompanied by a memo of H.E. the University President, No. 

2/570  on: 01-07-1433 Hijri,  Regarding: “Referring to the 

telegram of H.E. Minister of Higher Education No. 70316 on 09-

06-1433 Hijri, Regarding: “Security measures for ensuring that 

no Spy equipment are installed on laptops which are supplied 

to government agencies, specially the sensitive ones”. 



Which Annexed by a telegram of H.E. Minster of Higher 

Educa9on, No. 70316, on: 09-06-1433 Hijri, and the text of the 

telegram is as follows: 

 

Telegram 

 

Kingdom of Saudi Arabia 

Ministry of Higher Education 

269 

Deputy Ministry for Planning and Information 

Directorate General for Information Technology 

 

H.E. President of King Faisal University, Esteemed 

Assalam Alikum Wa Rahmatu Allah Wa Brkatuh: 

We have received a copy of the telegram of His Excellency the 

President of the Royal Private Secretary to the Custodian of the 

Two Holy Mosques, No. 29140, on: 15-06-1433 Hijri, Attached 

(with a copy of attachments) of Council of Ministers Resolution 

No. (185) on: 09-06-1433 Hijri, Regarding: Security measures for 

ensuring that no Spy equipment are installed on laptops which 

are supplied to government agencies, specially the sensitive 

ones. Where the resolution has been on the decision. And His 

Excellency ordered to complete the necessary system needed. 



We hope that you look at this issue, and take necessary action 

regarding the contents of the decision referred to above. 

  greetings to Your Excellency  

Minister of Higher Education 

Dr. Khaled bin Mohammed Al-Anqri. 

 

Which Annexed by a telegram of His Excellency the Head of the 

Royal Private Secretary to the Custodian of the Two Holy 

Mosques, No. 29140 and the date of 15-06-1433 Hijri, And the 

text of the telegram as follows: 

 

Telegram 

 

Kingdom of Saudi Arabia 

Royal Court 

(061) 

 

Circulation 

Sir: His Royal Highness the Crown Prince, Deputy Prime Minister 

and Minister of the Interior,  may God protect him 

Copy: for each ministry and government Agency 

And on each party to inform its affiliates or related 



Assalam Alikum Wa Rahmatu Allah Wa Brkatuh: 

 

I send to your Highness - God bless you - a copy of the Council of 

Ministers Resolu9on No. (185) on: 09-06-1433 Hijri, Regarding: 

Security measures for ensuring that no Spy equipment are 

installed on laptops which are supplied to government agencies, 

specially the sensitive ones. 

 

And where the decision has been approved on the resolution .. I 

hope your Highness honors - which required the completion of 

the matter .. Please accept Your Highness my best regards and 

appreciation.,,, 

 

Chief of the Royal 

The Private Secretary to the Custodian of the 

Two Holy Mosques 

Khaled bin Abdulaziz Altoygry  



Which annexed by a copy of the Council of Ministers Resolution 

No. (185) and the date of 09-6-1433 Hijri, And the text of the 

resolution as follows: 

 

Resolution No. (185) on: 09-06-1433 Hijri 

 

The Council of Ministers  

 

Having reviewed the transaction number 61557 

dated18/12/1432 AH, received from the Royal Cabinet 

containing the telegram of the Ministry of Defense 

#1/1/3/24324 dated 21/11/1432 AH regarding the 

recommendations of the committee formed per the Royal 

Order No. (2915 / m b) dated 15/5/1432 AH to study the issue 

of making sure that security measures have been taken to 

ensure that the laptops that are supplied to government 

agencies and in particular the  sensitive ones, are not loaded 

with espionage equipment; 

 

Having also reviewed decisions of the Council of Ministers 

#(194), dated 10/6/1428AH,#(81) dated 19/3/1430AH,and #(82) 

dated 22/3/1431 AH; 

 

Having also reviewed minutes #(138), dated 7/3/1433AH 

prepared by the Panel  of Experts of the Council of Ministers; 



Having also reviewed the recommendation of the Council of 

Ministers General CommiGee #(337) dated 26/4/1433AH; 

 

Decides the following: 

1- Each government entity to ensure the security of information 

and communication through the establishment of a separate 

department for this or assign one of the existing 

departments, according to the authority deems appropriate, 

in order to do the following tasks: 

 

A. Make sure to follow the implementation of adopted 

security policies and procedures and develop them 

according to the needs of each government sector to 

ensure a comprehensive constant survey of the dangers 

that computers, networks and communications used in 

the government agency may be exposed to. 

B. Make a security survey on the personnel working in the 

field of networks and information technology to make 

sure that the adopted security policies are not violated.  

C. Make sure that the latest technical standards are applied 

to ensure safe handling of confidential data. 

D. Awareness of the importance of information security, 

communication and coordination with the Guiding Centre 

for Information Security in the Communications and 

Information Technology Corporation in order to 

consolidate efforts at the national level to raise the level 

of security of electronic transactions and to protect the 



infrastructure and electronic services from the dangers 

that threaten the security of information. 

E. Pparticipation in seminars and conferences to benefit 

from international and local experience with respect to 

information security. 

F. Application of instructions on the non-use of computers 

containing information classified as sensitive - available 

in official business - to access the World Wide Web 

(Internet). 

G. monitor the movement of the flow of information from 

the information system of the third-party to the outside 

and conduct of statistical processes to know which sites 

they copy their data to and link these statistics to the 

content of the copied files to find out the scope of the 

concerns of the copying body to take necessary action in 

the matter, taking into account the protection of privacy 

and the approval of the authorized person on that. 

2- The King Abdulaziz City for Science and Technology studies 

the process and technical research to a random sample of 

computers available in local markets to make sure they are 

free of the equipment and modified software and display the 

results of the examinations and tests to the concerned 

security authorities noting that these examinations and tests 

do not absolve the government from its responsibilities to 

examine their devices and equipment. 

3- Alert students on scholarships and trainees and participants 

in the conferences from government sectors, agencies and 

national companies - in the event of giving them computers 

by the authority responsible for these tasks outside the 



kingdom - not to put any sensitive information about the 

Kingdom or entity to which they belong and limit the work in 

these devices on the topics of study or course or conference – 

as the case may be.  

 

In the case of leaving the computer with the person, it must - 

after his return- be handed over to the competent authority of 

his department to take whatever action it deems appropriate 

 

4- To provide government agencies with the necessary resources 

to carry out periodic inspection of their used and new devices 

and support them with qualified human cadres to work in the 

field of computers and link them to the management of 

information security and communication in government 

entities and the like.   

5- Government agencies have to provide the competent security 

authorities at the Ministry of Interior and the Presidency of 

General Intelligence with all  

the hardware and software for espionage is doing the 

necessary studies on these devices, programs, and 

government entities they discover to take caution. 

 

 

 


